»Swiss Made Award Winning Vulnerability Management”

Gefahrenpotenziale

Wo konnen Angriffe und Datenmissbrauch
vorkommen?
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Fakten zur Gefahrenlage

+26%

mehr Sicherheitsvorfalle

100%

der Opfer hatten aktuelle
Antiviren Software

@N First
Security
Technology

der Angriffe durch
Drittparteien entdeckt

205

Tage im Durchschnitt,
um gezielten Angriff zu
entdecken

>75%

der Security Experten sagen,
dass langjahrige bewdhrte
Technologien zunehmend
ineffektiv werden

99,9%

der Schwachstellen liber 1
Jahr bekannt

der Datenpannen involvierten
gestohlene Zugangsdaten

Quellen: Verizon 2015 Data Breach Investigations Report / Mandiant M-Trends 14,15/ Ponemon Institute / IBM X-Force Report / KPMG Clarity on Cyber Security 2015



Schwachstellen

Schwachstellen: ®W First

* nehmen stark zu (Anzahl, Komplexitat, Gefdhrlichkeit) H
« gefdhrden IT-Systeme von existenzieller Bedeutung Securlty
* sind bekannt und werden boswillig missbraucht TeChnOIOgy

* flihren zu wirtschaftlichen Schaden

Anzahl neu entdeckter Schwachstellen pro Jahr nach CVE
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Angriffsflachen O N First
Security

Technology

FST Rechenzentrum !
ISO 27001 :

T VulnWatcher
Management Serwver
& Scam Mode

YulniWatcher
Update Serwver

/E i Ubermittlung Seanresultate

— | Zugriff Management GUI per HTTPS
i Schwachstellenpriifung

i SMS/E-Mail Benachrichtigung

i Update Signaturen und System

IT Yerantwortlicher
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IP-Adressen mit aktiven @ First
Security

Diensten Technology

M Kein aktiver Dienst: 103337
Mind. 1 aktiver Dienst: 5'072




First
Secur
Technology

Haufigkeit der aktiven
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Produkte mit den meisten @ First
Security
Schwachstellen Technology

Apache httpd

Produkte

Microsoft Windows Server 2008 R2 microsoft-ds
OpenSsH

ISC BIND

Cisco 105 http config

Microsoft IS httpd

Microsoft Exchange 2003 imapd

lighttpd

IronPort AsyncOS http config

ProFTPD
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summe aller Schwachstellen
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Security

IT sicher gemacht @H First
Technology

=+ Sie brauchen den richtigen IT Partner
=¥ Dieser versteht viel von IT Security
= Oder hat zumindest entsprechende Partner
=+ Neben klassischen Themen wie Firewall, AV, Backup

=+ brauchen Sie eine Strategie
(wo bin ich, wo will ich hin)

=+ Standortbestimmung mit IT Security Analysen

=+ Und dies am besten automatisiert und regelmassig
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FST Vulnerability O N First

Management Prozess Security
Technology

| ssessmen

.w\,-entarisieru”,, 9

scanning

@ vulnwg'ggher
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»Swiss Made Award Winning Vulnerability Management”

Besten Dank fiir lhre Aufmerksamkeit.

Den Swiss Vulnerability Report finden Sie auf unserer Firmenwebseite:
www.first-security.com/svr2015
oder
Sichern Sie sich ein Printexemplare
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